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Актуальные вопросы предупреждения киберпреступности  
в Российской Федерации

Киберпреступность в настоящее 
время является одной из основных угроз 
национальной безопасности Российской 
Федерации, причиняя огромный вред 
российской экономике. 

Так, по экспертным оценкам, ущерб 
экономике России в 2018 г. от киберпре-
ступлений составил более 1,1 триллио-
нов рублей1, в 2019 г. – около 2,5 трилли-
онов рублей2, в 2020 г. – 3,5 триллионов 
рублей, а в 2021 г. достиг 7 триллионов 
рублей3. 

При этом основными видами кибер-
преступлений выступают кражи элек-
тронных денежных средств, различные 
виды мошенничеств, совершенные с ис-
пользованием информационно-коммуни-
кационных технологий, которые состав-
ляют до 80% преступлений в структуре 
российской киберпреступности. Доста-
точно часто жертвами киберпреступни-
ков становятся банки, финансово-кре-
дитные организации, крупные компании 
и корпорации. Так, в 2019 г. с банковских 
счетов физических и юридических лиц 
было похищено свыше 6, 4 миллиардов 
рублей4.  

В январе 2021 г. хакерская группи-
ровка MoneyTaker смогла похитить 
деньги неназванного российского банка с 
его корсчета в ЦентроБанке на сумму 
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свыше 500 миллионов рублей, используя 
уязвимости в приложении «Автоматизи-
рованное рабочее место клиента Банка 
России (АРМ КБР)», что следует из от-
чета компании Group-IB об угрозах без-
опасности финансового сектора «Боль-
шой куш: угрозы для финансовых орга-
низаций» за 1 полугодие 2021 г.5  

При этом количество киберпреступ-
лений, зарегистрированных в Россий-
ской Федерации ежегодно возрастает в 
арифметической прогрессии. Например, 
если в 2015 г. в России были зарегистри-
рованы 43816 преступлений, совершен-
ных с помощью компьютерных и инфор-
мационно-коммуникационных техноло-
гий (далее – киберпреступления), то в 
2018 г. – 174674, в 2019 г. – 294409, в 
2020 г. – 510396, в 2021 г. – 5177226. Та-
ким образом, динамика российской ки-
берпреступности показывает тенденцию 
уверенного роста, с 2015 г. по 2021 г. ко-
личество зарегистрированных киберпре-
ступлений увеличилось почти в 12 раз 
(+11816 %). При этом каждое четвертое 
зарегистрированное в России преступле-
ние совершено с использованием инфор-
мационно-коммуникационных и компь-
ютерных технологий, т.е. относится к ки-
берпреступности.  
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Вместе с тем удельный вес количе-
ства уголовных дел о киберпреступле-
ниях, направленных в суд с обвинитель-
ным заключением, ежегодно снижается. 
Так в 2018 г. из 174674 зарегистрирован-
ных преступных деяний, совершенных с 
использованием информационно-комму-
никационных и компьютерных техноло-
гий, в суд направлены уголовные дела о 
36767 преступлениях (21, 05%), в 2019 г. 
– из 294409 по 57221 деянию (19, 43 %), 
а в 2020 г. из 510396 выявленных пре-
ступлений в суд направили уголовные 
дела с обвинительными заключениями 
по 82977 деяниям (16, 26 %), в 2021 г. в 
суд направлены уголовные дела о 111125 
преступлениях из 517722 (21,5 %)1. 

Тем самым, рост на 11816 % с 2015 г. 
по 2021 г. количества выявленных (заре-
гистрированных) киберпреступлений по-
казывает, что система профилактики ки-
берпреступности практически не функ-
ционирует. Удельный вес деяний, уго-
ловные дела о которых направлены в суд 
с обвинительным заключением, состав-
ляющий 21,5%, иллюстрирует крайне 
низкую эффективность системы борьбы с 
киберпреступностью. 

С учетом вышеуказанного автор 
предлагает следующие правовые и орга-
низационно-технические меры по преду-
преждению российской киберпреступно-
сти. 

Расширить сферу деятельности него-
сударственных правоохранительных ор-
ганизаций: народных дружин (кибердру-
жин), частных охранных предприятий, 
частных детективных агентств по выяв-
лению, предупреждению, пресечению 
киберпреступлений путем обеспечения 
необходимым программно-аппаратным 
оборудованием и техническими специа-
листами, законодательного закрепления 
полномочий по охране компьютерной 
информации и информационно-комму-
никационных сетей физических и юриди-
ческих лиц, поиску утраченной компью-
терной информации, выявлению и 

блокированию противоправного кон-
тента в информационно-коммуникацион-
ных сетях, включая сеть Интернет. 

С этой целью полагаем возможным 
дополнить Федеральный закон от 
02.04.2014 № 44-ФЗ «Об участии граж-
дан в охране общественного порядка» 
положениями о «кибердружинах» и «ки-
бердружинниках», уравняв последних по 
правовому статусу с народными дружин-
никами, предусмотрев государственную 
регистрацию «кибердружин» и включе-
ние их в региональные реестры обще-
ственных объединений правоохрани-
тельной направленности. Также расши-
рить содержание ст. 3 Закона РФ от 
11.03.1992 № 2487-1 «О частной детек-
тивной и охранной деятельности в Рос-
сийской Федерации», включив в пере-
чень видов охранных и сыскных услуг 
такие услуги, как «охрана компьютерной 
информации, находящейся в собственно-
сти, во владении, в пользовании, хозяй-
ственном ведении, оперативном управле-
нии или доверительном управлении фи-
зических и (или) юридических лиц» и 
«поиск утраченной гражданами или 
предприятиями, учреждениями, органи-
зациями компьютерной информации». 

Ввести обязательное лицензирова-
ние деятельности физических и юриди-
ческих лиц в высокотехнологичных сфе-
рах (разработка искусственного интел-
лекта, производство и распространение 
компьютерных программ, операционных 
систем, информационно-коммуникаци-
онных сетей, мессенджеров и т.д.), внеся 
соответствующие дополнения в Феде-
ральный закон от 04.05.2011 № 99-ФЗ «О 
лицензировании отдельных видов дея-
тельности», в том числе обязательную, а 
не добровольную (уведомительную) ре-
гистрацию всех созданных в Российской 
Федерации компьютерных программ и 
баз данных в Федеральной службе по ин-
теллектуальной собственности (Роспа-
тенте).
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